Gratwanderung: Informati-
ons-High/Sicherheits-Low

Mobiles Business beschrankt sich bisher vor allem auf Geschafts-E-Mail von unterwegs.
Die Entwicklung hin zu weit gewinnbringenderen Anwendungen lauft — vor allem auch in
der Finanzbranche. Parallel zur Entwicklung wachsen auch die Sicherheitsrisiken. Hans Fischer
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Die 2-Milliarden-Schwelle sei iiberschritten,
verkiindete Wireless Intelligence jiingst den
Rekordwert an weltweiten Mobiltelefon-Be-
nutzern. Erstaunlich, denn prognostiziert
war die Erreichung dieses Wertes erst auf En-
de 2010. Sicher ist: Die Nachfrage ist dusserst
nachhaltig. Weit weniger ziigig als die mobi-
le Telefonie etabliert sich das Mobile Busi-
ness. Die Universitdt K6ln kommt zwar zum
Schluss, dass die Unternehmen im deutsch-
sprachigen Raum zusétzliche Wertschop-
fung durch Mobile Business erwarten wiir-
den und auch gewillt seien, diese fiir sich zu
nutzen. Zeitlicher Umsetzungsdruck scheint
aber nicht gegeben. Das Fachmagazin CIO
schreibt denn auch von einem Hype, der
nicht von der Realitédt gedeckt sei. Und das,
weil es an Strategien und Know-how fiir Mo-
bile Business fehle.

Als einziger Wachstumstreiber hat sich bis-
her der mobile Zugang zu den Geschifts-E-
Mails erwiesen. Als innovativ kann das aber
keinesfalls bezeichnet werden. Noch kei-
ne Spur von der viel beschriebenen Ausniit-
zung der Hauptvorteile Prozessbeschleuni-
gung, Qualitdtsverbesserung und Kostenre-
duzierung. Und von der Vision der Uni Koln,
wonach uns die Gerdtegenerationen der Zu-
kunft bei alltdglichen Vorgéngen und Hand-
lungen unterstiitzen, ohne bewusst von uns
wahrgenommen zu werden, sind wir bei re-
alistischer Betrachtung noch viele Jahre ent-
fernt.

Innovationstreiber Finanzbranche

Manchmal brauchen Technologiefortschrit-
te etwas ldnger. Besonders empfinglich zeigt
sich aber einmal mehr die Finanzbranche.
Wihrend sich viele Branchen - und konse-
quenterweise vor allem deren Management-
Gilden - schwer tun mit dem Entwerfen von
Einsatzmoglichkeiten mobiler Losungen,
iibernehmen die Finanzer eine wichtige Vor-
reiterrolle. Wie bereits zu Internet-Pionier-
zeiten treiben sie innovative Losungen voran

und testen sie im Markt. So haben insbeson-
dere die bedeutenden Finanzinformations-
spezialisten ihre bisherigen SMS- und WAP-
Dienste fiir Borsenkurs- und Newsabfragen
auf technologisch ansprechendes und mo-
dernes Niveau angehoben.

Mit von der Partie ist auch die Schweizer
Telekurs Financial mit der von ihrer Bieler
Tochterunternehmung Rolotec AG realisier-
ten Desktoplosung «Telekurs iD mobile». Die
Architektur von Telekurs iD erlaubt es, das
Borsengeschehen édhnlich einer Profildsung
am Computer-Bildschirm auf dem Mobilge-
rit anzuzeigen. Dank ausgekliigelter XML-
Technik konnen etwa die aktuellen Borsen-
kurse mit den Verdnderungswerten laufend
angezeigt werden. Das mobile Endgerat wird
zum Streaming-Empfdnger. Dazu kommen
Nachrichten der Newslieferanten Dow Jones
Newswires und AWP, Charts, individuelle Lis-
tenverwaltung sowie Gesellschaftsdaten wie
Aktiensplitts oder Dividendenauszahlungen.
«Telekurs iD mobile», das derzeit nur im Pa-
ckage mit der Desktopplosung «Telekurs iD
Intelligent Display» angeboten wird, lduft
auf dem BlackBerry-Geréte der kanadischen
RIM (Research in Motion). Geplant ist zudem
die Einfiihrung der Losung auf andere End-
gerdten wie etwa den Treo 650 von Palm.

Mobile Virenseuche

Trotz faszinierender Technik und enormem
Markterfolg haben diese den vermeintlichen
Nachteil, dass samtliche Datenstréme von
den BlackBerry-Enterprise-Servern zwin-
gend via VPN zum BlackBerry-Internet-Gate-
way-Server in London getunnelt werden.
Selbstredend, dass «iD mobile» mit den ex-
akt gleich hoch stehenden Sicherheitsmass-
nahmen ausgestattet ist wie die stationdren
iD-Losungen fiir die Finanzprofis. Ein Restri-
siko mag bei Telekurs und Rolotec niemand
abstreiten. Deshalb gibt es durchaus Unter-
nehmen, die aus diesem Grund den Einsatz
von BlackBerrys kategorisch ausschliessen.



Erhdhtes Sicherheitsrisiko: Beim Mobile-Banking kdnnen hochsensible Unternehmensdaten nicht mehr so einfach unter

Verschluss gehalten werden

Laut Sicherheitsexperten sind missbrauch-
liche Situationen theoretisch denkbar. Die
Gefabhr ist allerdings dusserst gering. Zudem
betreffen diese keinesfalls die Anwendungen
an sich, sondern die Verwendung von Black-
Berry-Geriten.

Grundsitzlich stellen simtliche mobilen
Endgerite ein Sicherheitsrisiko dar. Dass
diese Aussage begriindet ist, kann leicht
nachgepriift werden. Man gebe die entspre-
chenden Stichworte in eine Suchmaschine
ein und staune ob der Vielfalt an themen-
affinen Studien, Umfragen, Artikeln und
Weblogbeitrdgen. Kurz zusammengefasst,

Telekurs[[E] mebie

R s s P e
WHorid at a Glance
HTA -

Hat sich trotz Sicherheitsbedenken
als Endgerat durchgesetzt:
BlackBerry von RIM

werden vorab mobile Viren als ernste Bedro-
hungangesehen. Gemdss Sicherheitsspezia-
listen konnen sich Viren, Trojaner und Wiir-
mer auf mobilen Plattformen immer besser
ausbreiten. Unangenehm, da sich gleichzei-
tig der Nachrichtenverkehr in mobilen Net-
zen ausdehnt.

Unsicherheitsfaktor Mitarbeiter

Die Zahl der Malware ist letzter Zeit drama-
tisch angestiegen. Das Bewusstsein fiir die
Gefahren hat sich trotzdem noch nicht eta-
bliert. Der Virenschutz fiir mobile Gerite bei-
spielsweise ist in vielen Unternehmen iiber-
haupt kein Thema. Gemiss Gartner Group ist
das noch nicht mal allzu gravierend. Die Ge-
fahr, dass sich ein Virus oder Wurm auf mehr
als 30 Prozent aller mobilen Endgeréte ver-
breiten konnte, wird von den Gartner-Analys-
ten konstant klein beschrieben - zumindest
fiir die ndchsten beiden Jahre. Anschliessend
werde das Risiko massiv zunehmen, weil die
Gefahr einer sich rasch verbreitenden Virus-
attacke mit der Verbreitung von Smartphones
steige - fiir 2007 sagt Gartner einen Smart-
phone-Marktanteil von bereits fiinfzehn Pro-
zent voraus. Kommt dazu, dass eine Konso-
lidierung der derzeit noch sehr vielfiltigen
Betriebssysteme stattfinden diirfte. Selbstre-
dend, dass damit die Verbreitung von schad-
licher Software begiinstigt wird.

Die Verwundbarkeit der Unternehmens-
netze wird vielfach nicht nur durch effizi-
entere Viren, sondern vor allem auch durch
mangelnde Restriktionen erhoht. Ein stattli-
cher Anteil von Sicherheitsverantwortlichen
weiss nicht, wie viele und welche privaten

Mobilgeridte an das Firmennetz angeschlos-
sen sind. Viele User spiegeln ihre Daten - und
auch diejenigen des Unternehmens - zudem
ohne Wissen des Arbeitgebers auf «offentli-
chen» Servern, um jederzeit und von jedem
Rechner aus Zugriff zu haben. Die Chance,
dass solche Server - und damit sensible Da-
ten - gehackt werden, ist gross.

Die Gefahren rund um die Parallelnutzung
von beruflichen und privaten Inhalten haben
sich auch im jiingsten Bericht des Bundes-
amtes fiir Sicherheit und Informationstech-
nik zur Lage der IT-Sicherheit in Deutsch-
land niedergeschlagen: «Beruflich eingesetz-
te mobile Endgerite befinden sich zudem oft
ausserhalb der Sicherheitsgrenzen des Un-
ternehmensnetzes. Verfiigen sie iiber einen
Netzzugang, konnen sie fiir den Einbruch in
die IT-Systeme eines Unternehmens miss-
braucht werden. Schutzmassnahmen wie Vi-
renscanner oder Firewalls werden zwar mit-
tlerweile auch fiir eine Reihe mobiler End-
gerdte angeboten, sind jedoch noch kaum
verbreitet.»

Oft wird auch vergessen, dass Gerite
schlicht verloren gehen oder gestohlen wer-
den kénnen. Der Verlust von sensiblen Un-
ternehmens- und Kundendaten hat mitun-
ter schwerwiegende, teilweise auch juristi-
sche Folgen.

Konsequente Vorgaben betreffend Hand-
habungvon Unternehmensdaten sind genau-
so unumgénglich wie effiziente Sicherungs-
und Uberwachungsmassnahmen. Wer das
bereits heute als selbstverstindlich empfin-
det, wird die Freuden und Vorteile der mobi-
len Zukunft unbeschwert nutzen kénnen. M



